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GIRIS
1.1. Genel

Bilgi, kurum/kuruluglarin giinliik islerinin, kayitlarinin ve birikimlerinin sonucu elde edilen ve karar
verme asamasinda da kullanilabilen islenmis veya islenmemis veri anlamina gelmektedir. Glivenlik
ise, can ve mal varliklarinin her tiirlii tehdit ve tehlikelerden korunmasi seklinde tanimlanabilir. Bu
iki tamimdan hareket ederek bilgi gilivenligini, verinin toplanmasi, son kullaniciya ulagmasi,
saklanmast ve kullanimi asamalarinda her tiirlii tehdit ve tehlikelerden korunmasi, bu amagla
onceden alinacak tedbirler ve saldir1 halinde yapilabilecek islemlerin tiimiinii kapsayan bir disiplin

olarak tanimlayabiliriz.

Bilgi giivenliginin ana amaci, her tiirlii ortamdaki (basili, elektronik vb.) verinin giivenligini
saglamak, veri biitiinliiglini korumak ve veriye erisimi denetleyerek gizliligi ve sistem
devamliligin1 saglamaktir. Burada 6nemli bir husus da giivenligin kullaniciya asir1 siirlamalar

getirmeden fakat, kullanici tercihlerinden de bagimsiz olarak saglanmasidir.

Iyi bir bilgi giivenligi, biitiin giivenlik ¢dziimlerinin bir araya getirilmesiyle olusur. Dolayisiyla,
bilginin giivenligini saglamak i¢in birden ¢ok giivenlik ¢éziimiine ihtiyag vardir. Tek bir glivenlik
¢oziimi veri ve bilgisayar sistemlerinin giivenligini tam olarak saglayamaz ve yeterli bir giivenlik

sistemi olarak diisiiniilemez.

Bilgi glivenligi her tiirlii ortamda tutulan verilerin, programlarin ve bilginin korunmasi anlamina
gelmektedir. Bilgi giivenliginin temel amaglar1 Gizlilik, Biitiinliik, Erisilebilirlik, Inkar edememe ve

[zleme olarak verilebilir.
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2. AMAC / KAPSAM
21. Amag

Bilgi Giivenligi El Kitabr’nin amaci1 Mardin ArtukluUniversitesi Bilgi Islem Daire Baskanlig: bilgi
giivenligi seviyesini siirekli iyilestirmek, yasanabilecek bilgi giivenligi olaylarina zamaninda ve
etkili bicimde yanit verebilmek i¢in uyguladigi yonetim sistemini ISO 27001 standardina paralel
olarak tanimlamak, ilgili politika, prosediir ve kayitlara referans vererek yonetim sisteminin

biitiiniinli olusturan bu parcalarin yonetim sistemindeki yerlerini ifade etmektir.
2.2.  Kapsam

Mardin ArtukluUniversitesi Bilgi Islem Daire Baskanligi i¢in kurulan ve isletilen bilgi giivenligi
yOnetim sistemi, insan, altyapi, yazilim, donanim, kullanici bilgileri, kurum bilgileri, {i¢lincii
sahislara ait bilgiler ve finansal kaynaklar olarak siniflandirdigimiz varliklarin tamamini kapsar.

Bu varliklarla ilgili her tiirlii ortamda saklanan fiziksel ve elektronik bilgiler ve bu ortamlar BGY'S
kurallar1 dahilinde korunur ve sistem siirekliligi takip edilir.

Mardin ArtukluUniversitesi Bilgi Islem Daire Baskanlig1 yazilim bilisimi hizmetleri sunar ve tiim
operasyonlar1 ISO 27001 BGYS kapsami i¢indedir.

3. ATIF YAPILAN STANDARTLAR

Mardin Artuklu Universitesi Bilgi Islem Daire Baskanligi Bilgi Giivenligi Yonetim Sisteminin
olusturulmasinda TS EN ISO 27001:2013 referans standart alinarak hazirlanmistir.

3.1 TANIMLAR/KISALTMALAR

BGYS : Bilgi Giivenligi Yo6netim Sistemi

BT : Bilgi Teknolojileri

PUKO : Planla - Uygula - Kontrol Et - Onlem Al

Kurum Mardin ArtukluUniversitesi Bilgi islem Daire Baskanlig
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4. BIiLGi GUVENLIGIi YONETIM SiSTEMi
4.1. Kurulusun ve Baglaminin Anlasilmasi

Kurumumuz vermeyi taahhiit ettigi hizmetlerde, yasal ve mevzuat sartlarinin gerektirdigi diizeyde
Bilgi Giivenligi faaliyetlerini yiiriitmeyi hedeflemektedir. Herhangi bir istenmeyen bilgi giivenligi
riskleri icin BGYS Planlama Uygulama ve Kontrol Prosediiriinde tanimlanan 6nceden belirlenen
risklerin bertaraf edilmesi hedeflemektedir.

Bu anlamda Kurumumuzun hizmet verme kapasitesini belirleyen, etkileyen i¢ ve dis konular

sunlardir:

® Bilisim Sektorti
o [c kaynaklardan saglanan personel,
e Tedarikcilerden alinan hizmetler,
o Kurumumuz paydaslari,
o Kurumumuzun alt yapisi ve teknolojik olanaklari,
Yukarida belirtilen konular Kurumumuz biinyesinde BGYS ’ni olustururken, uygularken ve

strddriirken gz 6niinde bulundurulmakta ve stirekli gézden gecirilmektedir.
Kurumumuz yapist,

a) BGYS Ekibi tarafindan yapilan Degerlendirme toplantilarinda, Kurumumuzun faaliyetleri,
fonksiyonlari, hizmetleri, liriinleri, paydaslari, tedarik zincirleri, ilgili taraflar ile iliskileri ve bilgi
giivenligi olaylarina yol agan bir durum ile ilgili potansiyel etkiler tanimlanmis ve ortaya cikartilan

konular dogrultusunda Varlik Envanteri ve Risk Degerlendirme Listesi’nde dokiimante edilmistir.

b) Kurumumuzun Risk Yonetim Stratejisi, potansiyel riskler dahil Kritiklik Seviyeleri vb.
hususlar Risk Yodnetim ProsedUrinde acik¢a ifade edilmistir.
Bilgi Giivenligi Icerigi/Yapisi belirlenirken Kurumumuz asagidakileri yerine getirmistir:

1) Bilgi Giivenligi ile ilgili olanlar dahil hedefler belirlenmis ve ilgili taraflara duyurulmus,
2) Riske neden olan belirsizlikleri ortaya ¢ikaran i¢ ve dis etkenler tanimlanmas,
3) Kurumumuzun risk potansiyeli goz oniinde bulundurarak risk kriterleri belirlenmis,

4) BGYS’ nin amaci tanimlanmustir.

BGEK-00 / Rev: 00 [Halka Agik]




SAYFA NO 6/25

L}
a r I " DOKUMAN NO BGEK 01

u YAYIN TAR. 09.09.2019
r u BILGI GUVENLIGI EL KITABI REVIZYON NO 00

VBT i

Referanslar:

Risk Yonetim Prosediri
Varlik Envanteri ve Risk Degerlendirme Plani

4.2. Tlgili Taraflarin ihtiyac ve Beklentilerinin Anlasiimasi

Kurumumuz BGYS’ ni kurarken, tiim paydaslarin ihtiya¢ ve beklentileri yasal ve mevzuat sartlari
acisindan ve hizmetin gerektirdigi sartlar agisindan, Bilgi Giivenligi Ekibi tarafindan yapilan Risk
Degerlendirme toplantilar ile gézden gecirilmis ve Varlik Envanteri ve Risk Degerlendirme
Listesi’nde tim ilgili riskler, etkileriyle birlikte tanimlanmistir.

e Giivenli Yazilhm Uretimi

e Ozliik dosyalarinin korunmas

o Tedarikgi bilgilerinin 3. Taraflarla paylasilmamasi

o Giivenlik farkindaliginin saglanmasi

e Givenli kablolama

e Guvenli bilgi sistemleri

e Finansal bilgilerin korunmasi

Igili Taraflar
I¢ Taraflar

® BIDB sube miidiirliikleri ve calisanlari
Dus Taraflar

e Mardin ArtukluUniversitesi Daire Baskanliklar:
e Bankalar

O Vakaflar Bankasi
o Kamu Kuruluslari

o YOKSIS
YOK
UNIVERSITELER
TUBITAK
ULAKBIM
OSYM
E-DEVLET
MEB

O O O O O o o
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HITAP
DETSIS
KAMU-SM
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0 MERNIS
e Tedarikgiler

0 CBKSOFT
YORDAM
AKSA
INFORM
INFOTURK
ENEL
PROLIZ
GUVENCEM
ELIT TELEKOM
o TURK TELEKOM

O O O O

O O 0O o 0o o o o

e Belgelendirme ve Danigmanlik Firmalart
o SODER

Referanslar:
Varlik Envanteri ve Risk Degerlendirme Plani
4.3. Bilgi Giivenligi Yonetim Sisteminin Kapsaminin Belirlenmesi

Kurumumuz BGYS’nin kapsamini, sinirlarin1 ve uygulanabilirligini belirlerken, BGYS EKibi
Degerlendirme Toplantilarindan c¢ikan sonuglardan yararlanmis tiim ilgili taraflarin ihtiyag ve
beklentilerini dikkate almistir.

Kapsama ait bilgiler bu el kitabinin Kapsam boliimiinde paylasilmistir.
Kurumumuz kapsam bélimiinde;

a) BGYS kapsaminda yer alacak olan organizasyon boéliimlerini belirlemis,

b) Kurumumuz misyonunu, hedeflerini, yiikiimliiliikklerini yasal ve diizenleyici sorumluluklari
g6z0Onlnde bulundurarak BGYS sartlarini belirlemis,

¢) BGYS kapsaminda yer alan iiriin ve hizmetleri ve tiim ilgili faaliyetleri tanimlamus,

d) Ilgili taraflarin ihtiyag ve beklentilerini dikkate almus,

e) BGYS kapsamini Kurumumuzun biyiikliigiine, yapisina ve karmasikligina gore tanimlamas,
BGEK-00 / Rev: 00 [Halka Agik]
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f) Yazilim Gelistirme hizmetinin saglanmasi hususunda g6zoniinde bulundurulmasi

gerekenleri belirlemistir.

Kurumumuz kapsam disinda tutulan alan, boliim, organizasyon ve faaliyete yonelik bilgileri
paylagmis, herhangi bir hari¢ tutmada bunu gerekgeleri ile birlikte agiklamistir. S6z konusu kapsam
dis1 birakma, risk degerlendirmesi ve gegerli yasal veya diizenleyici kosullar ile belirlendigi sekilde;
BGYS sartlarin1 saglayan is ve operasyonlarin gizlilik, biitiinliik ve siirekliligini saglamak igin

kurulusun kapasite ve sorumluluklarini etkilememesi temelinde uygulanmasina dikkat edilmistir.

Bu baglamda BGYS kapsami; Mardin Artuklu Universitesi Bilgi Islem Daire Baskanhg
................................................. TS ISO/IEC 27001:2013 Sartlarina uygun bir Bilgi

Giivenligi Yonetim Sistemi’ne asagida belirtilen kapsam dahilinde sahip oldugunu onaylar.

Mardin Artuklu Universitesi Bilgi islem Daire Bagkanh@ kapsaminda kullamlan tiim
yazihmlari, kurumsal is siirecleri yonetimi bazinda tiim donamim ve yazilimlari, tiim sunucu
sistem odas1 elemanlarimm ve son kullamici bilgisayarlar1 ile bunlara ait destek bakim
hizmetleri dahilindeki tiim fiziksel ve elektronik bilgi varhklari

Referanslar:
-Bilgi Giivenligi Yonetim Sistemi

Kurumumuz ISO 27001 standardi paralelinde ihtiya¢ duyulan prosesler ve bunlarin etkilesimi dahil
bir BGYS olusturmus, olusturulan BGYS kurallarin1 uygulamakta, siirdiirmekte ve stirekli olarak

tyilestirmektedir.
5. LiDERLIK
5.1.  Liderlik ve Baghhk

Kurumumuz Ust yonetimi BGYS kurulmasinda ve uygulanmasinda liderlik etmekte, BGYS
uygulamalarina iist diizeyde katilim saglamaktadir. Ust Y6netim kendi icinde, BGYS kurulmasinda
ve uygulanmasinda gorev alacak BGYS Temsilcisi atamas1 yapmuistir.

Referanslar:
Yonetim Temsilcisi Atamasi

Yodnetim Taahhudu

BGEK-00 / Rev: 00 [Halka Agik]
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Kurumumuz Ust Yénetimi, asagidakileri yerine getirerek BGYS ile ilgili liderlik ve taahhiidiinii
gostermektedir:
Bu dogrultuda Kurumumuz Ust Y&netimi:
e Politika ve hedeflerin Bilgi Giivenligi yoOnetim sistemi i¢in olusturulmasini ve
Kurumumuzun stratejik yonelimi ile uyumlu olmasini saglamakta,
e Bilgi Giivenligi yonetim sistemi sartlarinin Kurumumuzun is siireclerine entegrasyonu i¢in
caba harcamakta,
e Bilgi Giivenligi yonetim sistemi i¢in ihtiya¢ duyulan personel, finansal, teknolojik ve bilgi
kaynaklarinin bulunmasini saglamakta,
e Yapilan toplanti, egitim, panel vb. her firsatta etkili bir Bilgi Giivenligi yonetim sisteminin
Onemine vurgu yapmakta ve BGYS sartlarina iist diizeyde uymakta,
e BGYS’nin hedeflenen sonuclari elde etmesi i¢in ¢alismakta,
e (Calisanlar ve ilgili taraflart BGY S nin etkinligine katkida bulunmalar1 i¢in yonlendirmekte
ve desteklemekte,
e Sirekli iyilestirmeyi tesvik etmekte,
e Yonetimin gorevlendirdigi diger yoneticilerin ¢aligmalarini desteklemektedir.
Ust yonetim BGY S nin uygulanmasindaki yiikiimliiliigiiniin geregini,
e Bir Bilgi Giivenligi politikas1 belirleyerek,
e Bilgi Giivenligi Hedeflerinin Tlgili Bilgi Giivenligi Planlarinda belirlenmesini
saglayarak,
e Bilgi Giivenligi Yonetimi i¢in Gorevleri, Sorumluluklar1 Ve Yeterlilikleri belirleyerek,
e BGYS’nin uygulanmasinda ve devam ettirilmesinde tanimlanacak olan dogru yetki ve
yeterlilige sahip BGYS Koordinatorii atayarak yerine getirmektedir.
Kurumumuz Ust yonetiminin BGYS ile ilgili temel gorevleri asagida belirtilmistir:
e Risk Yonetimi Prosedurtine uygun olarak, riskleri kabul etme ve kabul edilebilir risk
seviyeleri icin kriterler tanimlama,
e s Siirekliligi Prosediiriine uygun olarak, uygulama ve test etme/tatbikatlara aktif bir
sekilde katilma,
e BGYS’nin I¢ Tetkik Prosediiriine uygun olarak i¢c denetimlerinin yapilmasimi saglamak,
e BGYS’nin YGG Prosedurine uygun olarak yénetim gozden gecgirmelerini yuriutmek,

o Siirekli iyilestirme taahhiidiinii gdstermek.

BGEK-00 / Rev: 00 [Halka Agik]
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Referanslar:

Bilgi Giivenligi Temsilcisi Atamast

Bilgi Giivenligi Politikasi

BGYS Rol ve Sorumluluklari(Gorev Tanimlary)
Risk Yonetimi Proseduri

Is Siirekliligi Prosediirii

I¢ Tetkik Prosediirii

YGG Prosediiri

Bilgi Giivenligi Hedefleri

5.2. Politika

Kurumumuz Ust yonetimi:

a) Kurumumuzun kurulug amacina uygun olan,

b) Bilgi Giivenligi hedeflerini belirlemek icin bir ¢erceve sunan,

¢) Uygulanabilir kosullar1 yerine getirme taahhiidiinii i¢eren,

d) BGYS’nin siirekli gelisme taahhiidiinii igeren.

bir BGYS politikasi belirlemis ve dokiimante etmistir. Bu politika kurum igerisinde uygun iletisim

kanallar1 ile tiim c¢alisanlara ve ilgili taraflara duyurulmakta, YGG toplantilarinda ve onemli

degisiklikler oldugunda uygunluk icin stirekli gozden gegirilmektedir.

Referanslar:
Bilgi Giivenligi Politikasi

5.3. Kurumsal Roller, Sorumluluklar ve Yetkiler

Kurumumuz, Ust ydnetimi, BGYS ile ilgili gdrevler i¢in sorumlu ve yetkililerin atanmasini

saglamakta ve bunun kurum ig¢inde uygun iletisim kanallar1 ile duyurulmasini saglamaktadir.

Referanslar:

BGYS Rol ve Sorumluluklari(Gorev Tanimlart)

BGEK-00 / Rev: 00 [Halka Agik]
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6. PLANLAMA
6.1. Risk ve Firsatlar1 Ele Alan Faaliyetler
6.1.1. Genel

Kurumumuz BGYS ile ilgili planlama yaparken, daha Onceden yapilan Risk analizi ve ilgili
taraflarin beklentilerini géz oniinde bulundurmaktadir.

Kurumumuz Ust Yoénetimi, BGYS’nin hedeflenen c¢iktilara ulasmasmi saglamak, istenmeyen
sonuclart onlemek veya azaltmak ve siirekli iyilestirmeyi saglamak igin belirlenen risklere ve
muhtemel firsatlara yonelik olarak planlama Varlik Envanteri ve Risk Degerlendirme Plani
yapmaktadir. Kurumumuz biinyesindeki riskler ve firsatlara yonelik alinan tedbirlere Bilgi
Giivenligine yonelik planlari, gerektiginde olusturulan prosediir ve talimatlari operasyonel olarak

kontrol etmekte ve sonuglarini Risk YOnetim Prosedirine gore degerlendirmektedir.
Referanslar:

Varlik Envanteri ve Risk Degerlendirme Plani

Risk Yonetim Prosediru
6.1.2. Bilgi Giivenligi Risk Degerlendirmesi

Bilgi giivenligi yonetim sisteminin kapsami kurumun organizasyonu, yerleskeleri ve siireglerinden
olusmaktadir. Kapsamin bagimliliklari, smirlart ve arayiizleri Kapsam maddesinde detayli

bicimde agiklanmustir.
Referanslar:
Bilgi Giivenligi Yonetim Sistemi Kapsam ve Sinirlar

Risk degerlendirme yaklasimi is ve yasal diizenlemelerden kaynaklanan gereksinimlerin varlik
envanterinin olusturulmasi sathasinda belirlenmesini temin edecek bicimde gelistirilmis ve
uygulanmaktadir. Risk kabul kriterleri ve kabul edilebilir risk seviyeleri "Risk YoOnetim
Prosedurinde ifade edilmistir. Tanimlanan risk degerlendirme metodolojisi ISO 31000 standardi
esas alinarak hazirlanmis olup karsilastirilabilir ve yeniden iiretilebilir degerlendirme sonuglarinin

uretilmesini destekleyecek niteliktedir.
Referanslar:

Risk Yonetim Prosediiri

BGEK-00 / Rev: 00 [Halka Agik]
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BGYS kapsaminda bulunan bilgi varliklar1 risk profilleri dikkate alinarak risk analizini pratik
kilacak gruplar halinde dokiimante edilir. Bilgi varliklarinin sahipleri tanimlanir. Her bir varlik
(veya gruplanmis varlik) i¢in gizlilik, biitiinliik ve erisilebilirlik degerleri bir bilgi giivenligi riskinin
gerceklesmesi durumunda olusabilecek etkiler degerlendirilerek belirlenir. Bilgi varliklaria yonelik
tehditler, olusturulmus olan tehdit listesindeki tehditlerle kisitli kalmadan degerlendirilir. Her bir

varlik tehdit ¢ifti i¢in risk dogurabilecek acikliklar belirlenir.
Referanslar:
Varlik Envanteri ve Risk Degerlendirme Plani

Olasi risk senaryosu bazinda Bilgi Giivenligi "Risk Yo6netimi Prosediiriinde” belirtildigi tizere her
bir varlik - tehdit - zafiyet tg¢liisii i¢in; tehdidin olumsuz etkileyebilecegi varlik bilgi giivenligi
ihtiyaglan (gizlilik, biitiinliik, erisilebilirlik) belirlenir. Tehdit olasilig1 tehdidin ge¢miste yasanma
deneyimine, mevcut konjonktiire ve varligin konum ve niteligine bagl olarak tahmin edilir. Zafiyet
diizeyi ilgili risk senaryosu icin gecerli bilgi giivenligi kontrollerinin yeterliligi ve varligin igsel
ozellikleri dikkate alinarak tahmin edilir. Tiim bu faktorler "Risk Y06netimi Prosediriunde” belirtilen
Olcekler kullanilarak sayisallastirilir ve prosediirde belirtilen sayisal formiiller kullanilarak risk
biiytlikliikleri hesaplanir. Risk degerlerinin hesaplanmasi sonrasinda kabul edilebilir ve edilemez

riskler ayrigtirilir.

Referanslar:
Risk Yonetim Prosediri

Belirlenen risklere karsi izlenecek strateji her bir risk i¢in ISO 27001 standardinda belirtilen 4
strateji arasindan segilir. Riskin azaltilmasi veya ortadan kaldirilmasi i¢in oncelikle kabul edilebilir
seviye tizerindeki riskler ele alinir, ancak maliyet olarak etkin kontrollerin uygulanabilecegi kabul

edilebilir seviyedeki riskler icin de gerekli kontroller uygulanabilir.
Referanslar:

Varlik Envanteri ve Risk Degerlendirme Plani
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6.1.3. Bilgi Giivenligi Risk isleme

Her bir risk ile ilgili 1SO 27001 kontrolleri risk degerlendirme tablosunda ve Risk Isleme Planinda
belirtilir.

Referanslar:
Varlik Envanteri ve Risk Degerlendirme Plani

Risk Degerlendirme Tablosunda segilen risk stratejisi ve uygulanmasi planlanan risk isleme plani
sonrasinda hedeflenen artik risk degerleri degismesi planlanan tehdit olasilig1 ve zafiyet diizeyine
bagli olarak hesaplanir. Yonetime yapilan bir sunum ile risk degerlendirmesi ve risk isleme plani ile

ilgili yonetimin goriisii alinir ve artik risklerin resmen onaylanmasi saglanir.
Referanslar:

Varlik Envanteri ve Risk Degerlendirme Plani- Artik Risk Onay Tutanagi
Risk isleme planinin gerceklestirilmesi i¢cin BGYS Ekibi destegi ile BGYS Koordinatorii

koordinasyonunda ilgili kontrol sorumlulari ile birlikte risk isleme plani statiisii takip edilir.
Referanslar:
Varlik Envanteri ve Risk Degerlendirme Plani

Standardin gereklerine uygun olarak "Uygulanabilirlik Bildirgesi" hazirlanir / giincellenir, mevcut
ve uygulanmasi planlanan kontroller belirtilir, uygulanabilir olmayan ISO 27002 kontrolleri igin
uygulanabilir olmama gerekgeleri dokiimante edilir. Uygulanabilirlik bildirgesinde daha 6nceden
mevcut olmayan veya bir riski azaltmak icin iyilestirilmesi gereken kontroller ilgili olduklar risk

maddeleri ile iliskilendirilerek secilme gerekceleri dokiimante edilir.
Referanslar:
Uygulanabilirlik Bildirgesi

Risk isleme planina dahil edilen kontroller, Diizeltici Faaliyet Plani'na dahil edilir, hedeflenen bitis
tarihleri ve sorumlulart belirlenir. Uygulanmasi i¢in maddi kaynak gereken kontroller i¢in kurumsal
biitceleme stireci isletilerek gerekli kaynaklar biitgelenir. Risk isleme plam1 ve diger diizeltici
faaliyetlerin uygulanmas1 BGYS Koordinatorii koordinasyonunda ilgili yoneticiler tarafindan takip

edilir.
Referanslar:
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Varlik Envanteri ve Risk Degerlendirme Plani

Duzeltici Faaliyet Listesi

BGY S'nin isleyisi agisindan kritik kontroller belirlenir ve BGY'S Koordinatorii tarafindan belirlenen

Olciim prosediir ve sikligina uygun olarak etkinlikleri 6l¢iiliir.

Referanslar:

Risk Yonetimi Prosedru

6.2.  Bilgi Giivenligi Amaclar1 ve Bu Amaclar:1 Basarmak Icin Planlama

Kurumumuz Ust yonetimi, Bilgi Giivenligi yonetimi ile ilgili hedefleri belirlemekte ve hedefleri
Bilgi Giivenligi Plam icerisinde dokiimante etmekte ve ilgili fonksiyon ve seviyelerde kurum
i¢ginde iletilmesini saglamaktadir.
Kurumumuzun Bilgi Giivenligi hedefleri belirlenirken;

a) Bilgi Giivenligi politikasi ile tutarli olmasina

b) Hedeflerin 6l¢iilebilir olmasina,

c) Gegerli kosullar1 dikkate almasina,

d) Hedeflerin izlenmesine ve gerekli oldugu takdirde giincellenmesine dikkat edilmektedir.
Kurumumuz Bilgi Giivenligi hedeflerini gergeklestirmek i¢in her bir hedefle ilgili:

¢ ne yapilacagi,

¢ ne gibi kaynaklara ihtiya¢ duyulacagi,

¢ kimin sorumlu olacagi,

¢ ne zaman tamamlanacagi,

e sonuglarin nasil degerlendirilecegi gibi bilgilerin Bilgi Giivenligi Planlarinda bulunmasini

saglamaktadir.
Referanslar:
Bilgi Giivenligi Hedefleri
6.3.  Degisikliklerin planlanmasi

Bilgi Gulvenligi Yonetim Sistemi (BGYS) kapsaminda gergeklestirilen degisiklikler, sistemin
etkinligini ve uyumunu etkileyebileceginden, dedisikliklerin planlanmasi ve uygulanmasi dnemlidir.

Bu madde, degisikliklerin nasil yonetilmesi gerektigini belirler.
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6.3.1 Degisikliklerin Tanimlanmasi ve Analizi

« Degisiklik ihtiyaci: BGYS'de yapilacak degisikliklerin tanimlanmasi ve bu degisikliklerin
neden gerekli oldugunun analiz edilmesi gerekmektedir. Degigikliklerin bilgi guvenligi
uzerindeki etkileri degerlendirilmelidir.

o Etki Analizi: Degisikliklerin, mevcut suregler, kontroller ve diger BGYS unsurlari Gzerindeki
etkileri analiz edilmelidir. Bu analiz, degisikligin bilgi gtvenligi hedeflerine ve risklerine olan
etkilerini de icermelidir.

6.3.2 Planlama ve Onay

e Planlama: Degisikliklerin nasil uygulanacagina dair ayrintili bir plan hazirlanmalidir. Bu
plan, degisikligin uygulanmasi sirasinda ortaya cikabilecek riskleri ve bu risklerin nasil
yonetilecegdini icermelidir.

e Onay: Degisiklik planlari, uygun yoneticiler tarafindan onaylanmalidir. Onay slreci,
degisikligin BGYS hedeflerine uygunlugunu ve risklere karsi yeterli dnlemleri icerip
icermedigini dogrulamahdir.

6.3.3 Uygulama ve izleme

e Uygulama: Onaylanan degisiklikler, planlara uygun olarak uygulanmalidir. Uygulama
surecinde, degisikliklerin planlandidi sekilde gerceklestirilip gergceklestirimedigi izlienmelidir.

« lizleme: Degisikliklerin etkinligi ve uygulanabilirligi izlenmeli ve gerekli durumlarda diizeltici
onlemler alinmalidir. izleme sonuglari, degisikligin bilgi glivenligi y6netim sisteminin
performansina olan etkilerini degerlendirmeyi icerir.

7. DESTEK

7.1. Kaynaklar

Kurumumuz, BGYS’nin olusturulmasi, uygulanmasi, siirdiiriilmesi ve siirekli olarak iyilestirilmesi
icin ihtiya¢ duyulan Personel, Yazilim, Ekipman, Bilgi ve Butce vb. kaynaklar1 belirlemekte ve

saglamaktadir.

Referanslar:

BGYS Yonetim Temsilcisi Atama Yazisi
7.2.  Yeterlilik

Kurumumuz insan Kaynaklan Politikalar paralelinde;
Calisan personelin performansini etkileyen yeterliliklerin neler oldugunu belirlemekte ve bu
yeterlilikleri ilgili Gorev Tanmimlarinda dokiimante etmektedir.

Yeterlilik kriterlerine gore gerektiginde, insan Kaynaklar1 Prosediirii ve Egitim Prosediirii
BGEK-00 / Rev: 00 [Halka Agik]
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paralelinde  ihtiyag  duyulan egitimler saglanmakta, saglanan egitimlerin  etkinligi

degerlendirilmektedir.
Referanslar:

Insan Kaynaklar: Prosediirii
Egitim Prosediirii

Gorev Tammlar

Egitim Kayitlar

7.3. Farkindalk

Kurumumuz kontrolii altindaki ¢alisanlara, Egitim Prosediirii paralelinde ihtiya¢ duyulan
egitimleri saglamakta, saglanan egitimlerin etkinligini degerlendirilmekte paralelinde asagidaki
konular hakkinda farkindalik egitimleri verilmekte ve kayitlart muhafaza edilmektedir: Farkindalik

faaliyetleri en az asagidakiler icermektedir.

e Bilgi Giivenligi politikasi,

e Gelismis Bilgi Giivenligi yonetim performansinin faydalar1 dahil BGYS’nin etkin olmasi
icin yapilacak katkilar,

e BGYS sartlarina uymamanin doguracagi sonuglar

Referanslar:

Egitim Prosediirii
Egitim Kayitlar
Ilgi Gruplari Listesi
7.4,  lletisim

Kurumumuz BGYS ile ilgili dahili ve harici iletisimlerini, iletisim Prosediiriine gore yerine

getirmektedir.
Bu anlamda prosedr

¢ hangi konularin duyurulacag,
e ne zaman iletisime gegilecegi,
¢ kiminle iletisime gegilecegi,

e Kimin iletisim kuracagi,
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e iletisimin hangi siirecten etkilenecegi

konularinda izlenecek yolu anlatmaktadir.
Referanslar:

Iletisim Prosediirii

7.5.  Yazih Bilgiler
7.5.1. Genel

Kurumumuz BGYS Standardi paralelinde hazirlanmasi gereken dokiimantasyonu, Kurumumuzun
biyiikligii, faaliyetlerimizin tiirii, islem, Urin ve hizmetleri, islemlerin ve etkilesimlerinin
karmasiklig1 ve ¢alisanlarimizin vasiflari 6lgiisiinde hazirlamig, uygulamalara yonelik gereklilikleri

yerine getirmektedir.
7.5.2. Olusturma ve Giincelleme

Kurumumuz biinyesinde herhangi bir dokiiman olusturulurken ve/veya daha 6nceden olusturulmus
bir dokiiman guincellenirken Dokiimanlarin Kontrolii Prosediirii ’ndeki hususlara gore hareket edilir.
Her bir dokiimana ait Baslik, Revizyon, Tarih, Hazirlayan, Onaylayan vb. hususlara dikkat edilir.
Bilgi Giivenligi Yoneticisinin bilgisi olmadan dokiiman olusturulamaz ve/veya yayindan

kaldirilamaz.
Referanslar:
Dokiimanlarin Kontrolii Prosediirii
7.5.3. Yazih Bilgilerin Kontrolii

BGYS’de kullanilan tiim dodkUmanlar, kayitlar ve raporlar sorumlular tarafindan kontrol edilir,
onaylanir ve dokiimanin cinsine gore belirlenen konumlarda ve dosyalarinda gizlilik derecelerine,

biitiinliik ve erisilebilirlik kistaslarina uygun olarak saklanir.

Doklimanlarda bulunan bilgiler, BGYS icerisindeki faaliyetlerin gostergesidir ve yapilacak
gelistirme g¢alismalarina da yol gosterici niteliktedir. Bu nedenle de dokiimanlarin hazirlanmasi,
kontrollii onayi, gozden geg¢irilmesi, smiflandirilmasi, revizyonu, dagitimi, sorumlulart ve

muhafazasi konularini igeren prosediirler hazirlanmis ve uygulamaya sokulmustur.
Kurumumuzda olusturulan ve kullanilan dokiimanlar asagidaki gibi siniflandirilabilir:

e Bilgi Giivenligi Politikalari,
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e Bilgi Giivenligi Hedefleri,

e Varlik Envanteri ve Risk Degerlendirme Listesi,

e Prosedurler,

¢ Bilgi Giivenligi Planlari,

e Talimatlar,

e Formlar, el kitaplar1 ve gorev tanimlaridir.
Bu madde kapsaminda ISO 27001 Standardinin bu sistemi uygulayanlardan istedigi yazili bir
dokiiman olusturulmustur ve Dokiimanlarin Kontrolii Prosediirii olarak yayimlanarak yiiriirliige
girmistir.
BGYS paralelinde yapilan uygulamalarin delili niteligindeki kayitlarin saklanmasi, okunabilir
olarak kalmasi ve korunmasi gibi hususlarin islendigi Kayitlarin Kontrolii Prosediirii de

olusturulmus ve yiiriirliige konulmustur.

Referanslar:

Dokiiman ve Veri Kontrolii Prosedurt
8. ISLETIM

8.1. Isletimsel Planlama ve Kontrol

Kurumumuz, Risk Yonetim Prosediri uygulamalart sonucu ortaya ¢ikan riskler ve firsatlari igin
kabul edilebilir seviyede olmayan riskler i¢in de Bilgi Giivenligi Planlar1 ile kontrol tedbirlerini
belirlemekte, kontrolleri uygulamakta, kontrollerin etkinligini Risk Yonetimi Prosediru ile
izlemektedir.

Kabul edilemez seviyede olan risklere yonelik alinan tedbirlerin planlandigi sekilde yerine
getirildigini gosteren dokimanlar Bilgi Simiflandirma Politikas1 uygun olarak gizlilik icerisinde
etiketlenir ve saklanir.

Kurumumuz, dis kaynakli olarak yiiriitiilen operasyonlarin kontroliinii de diger operasyonel

stireclerde oldugu gibi kontrolii altinda tutmakta, ayn1 yontemle izlemektedir.
Referanslar:

Risk Yonetimi Prosediri
BGEK-00 / Rev: 00 [Halka Agik]
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Bilgi Siniflandirma Politikast
Bilgi Giivenligi Hedefleri

8.2.  Bilgi Giivenligi Risk Degerlendirme

Risk Degerlendirme; proseslerde, teknolojide, personel yetkinliginde higbir degisiklik olmadi ise
yilda en az bir defa tekrar gézden gecirilerek riskler giincellenmektedir. Kurulusumuza yeni bir
teknoloji alt yapis1 kuruldugunda, yazilim degisikliklerinde, personel degisikliklerinde olusabilecek
bilgi giivenligi riskleri Varlik Envanteri ve Risk Degerlendirme Listesinde tekrar degerlendirilerek

riskler i¢in Onleyici faaliyetler baslatilir.
Referanslar:

Varlik Envanteri ve Risk Degerlendirme Plani
8.3.  Bilgi Giivenligi Risk Isleme

Kabul edilebilir risk seviyesinin iizerindeki tiim riskler i¢in risk isleme plan1 Varlik Envanteri ve
Risk Degerlendirme Listesinde olusturularak risk sorumlular tarafindan siire¢ takip edilmektedir.
Yeni degerlendirilen her kabul edilebilir risk seviyesinin iistiindeki riskler icin risk isleme plani

olusturularak riskler bertaraf edilmektedir.
Referanslar:

Varlik Envanteri ve Risk Degerlendirme Plani

9. PERFORMANS DEGERLENDIRME
9.1. izleme, Ol¢me, Analiz ve Degerlendirme

Kurumumuz Etkinligi Olgiilecek Kontrollere ait bilgileri, Etkinligi Ol¢iilecek Kontrollerin Listesi
adli dokiiman aracilig1 ile dokiimante etmekte ve izlemektedir.

Bu dokiimanda hangi ihtiyaclarin izlenecegi ve dl¢iilecegi, izleme, 6lgme, analiz ve degerlendirme
yontemleri, izleme ve 6lgmenin ne zaman yapilacagi, izleme ve 6lgmeden elde edilen sonuglarin ne
zaman analiz edilip degerlendirilecegi gibi hususlar detaylandirilmakta, izleme ve 6lgmeye iliskin
kayitlar muhafaza edilmektedir.

Kurumumuz BGYS performansi ve etkinligini belirli periyotlarda yapilan Tatbikat ve Testler ve I¢
Tetkiklerle 6lgmekte sonuglarin1 YGG’lerde gézden gecirmektedir.

Kurumumuz, gerek Risk Yonetimi Prosedlri paralelinde ele alinan tehditler, gerekse DF

Prosedira paralelinde gelen onerileri dikkate almakta, bir uygunsuzluk meydana gelmeden Once
BGEK-00 / Rev: 00 [Halka Agik]
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olumsuz egilim veya sonuclar1 degerlendirmekte, bu faaliyetler sonucu ortaya c¢ikan kayitlari
saklamaktadir.
Performans izleme prosediiriinde ele alinan konular sunlardir:
e Kurumumuzun ihtiyaglarina uygun performans metriklerinin olusturulmast,
e Kurumumuzun Bilgi Gilivenligi politikasi, hedefleri ve amaclariin ne kadarinin
karsilandiginin izlenmesi,
e Kurumumuzun Oncelikli faaliyetlerini koruyan proses, prosediir ve fonksiyonlarin
performanst,
e BGYS hedeflerine uygunlugun izlenmesi,
o BGYS uygunsuzluk, ramak kala, yanlig alarm ve giincel olaylar tarihsel kanitlarin izlenmesi
e Takip eden diizeltici tedbirleri kolaylastirmak i¢in izleme ve Olgme veri ve sonuglarinin

kaydedilmesi.

Referanslar:

Risk Yonetimi Prosedru

DF Prosedur

Etkinligi Olgiilecek Kontrollerin Listesi
DF Kayitlar

9.2. 1l¢ Tetkik

Kurumumuz, olusturulan Bilgi Giivenligi Yonetim Sisteminin, sartlar1 karsilayip karsilamadigi
hakkindaki bilgileri elde etmekte ve planl araliklarda I¢ Tetkik Prosediirii paralelinde i¢ denetim
yapmaktadir:

I¢ Tetkiklerin planlanmasi, tetkikcilerin se¢imi, tetkik sonuclariin raporlanmasi ve gerekli hallerde
Diizeltici  faaliyetlerin  acilmasinda  izlenecek yontem I¢ Tetkik  Prosediirii’nde
detaylandirilmaktadir.

I¢ denetim faaliyeti standardin gereksinimlerine ve yasal diizenlemelere, tanimlanan bilgi giivenligi
gereksinimlerine uyum ve uygulanan kontrollerin etkinlik giivencesini saglamak iizere yilda bir
defa gerceklestirilir. Denetimlerin planlanmas1 ve gergeklestirilmesindeki ve sonuglarin

raporlanmasi  ve kayitlarin tutulmasindaki sorumluluklar ve gereksinimler “I¢c  Tetkik
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Proseduri’nde” tanimlanmaktadir.

I¢ denetci havuzu yonetim sistemi denetimi igin yetkin ve i¢ denetim ve/veya ISO27001 Uygulama
/ 18027001 I¢ Denetim / ISO 27001 Bas Tetkik¢i egitimlerinden bir veya daha fazlasmni almis
denetcilerden olusturulmaktadir. Denetgiler kendi ¢alismalarint denetlememektedirler.

Referanslar:

I¢ Tetkik Prosediirii
9.3.  Yonetimin GOzden Gegirilmesi

Kurumumuz Ust yonetimi, BGYS’ye siirekli uygunlugu, yeterligi ve etkinligi saglamak icin YGG
Prosediri paralelinde, planli araliklarla yonetim gdzden gecirme toplantilar1 yapmaktadir.
Yonetimin gozden gecirmesinde asagidaki konular ele alinmaktadir:
a) Daha 6nceki yonetim gozden gecirme faaliyetlerinin durumu,
b) Bilgi Giivenligi yonetim sistemi ile ilgili dahili ve harici konularda meydana gelen
degisiklikler,
¢) Asagidaki egilimler dahil bilgi giivenligi performansi hakkinda bilgiler:
1) uygunsuzluklar ve dizeltici faaliyetler,
2) izleme ve 6lgme degerlendirme sonuglari,
3) denetim sonuglari,
4) bilgi giivenligi amaglarinin yerine getirilmesi
d) Ilgili taraflardan geri bildirimler
e) Risk degerlendirme sonuglar1 ve risk isleme planinin durumu
f) Siirekli iyilestirme firsatlar.

Referanslar:

YGG Prosedurt

10.  Tyilestirme

10.1. Uygunsuzluk ve Duzeltici Faaliyet

Kurumumuz, BGYS kapsaminda meydana gelen uygunsuzluklarda Duizeltici ve Onleyici(DF)
Faaliyet Prosediiril paralelinde islem yapmaktadir.

Bir uygunsuzluk meydana geldiginde Kurumumuz;

a) uygunsuzluga kars1 yapilacak faaliyetleri planlamakta:

b) uygunsuzlugun tekrarim1 onlemek ve ortadan kaldirmak igin alinmasi gercken faaliyet
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ihtiyaclarin1 degerlendirmekte,
¢) ihtiya¢ duyulan faaliyetleri uygulamakta,
d) alinan DF’lerin etkisini incelemekte,
e) gerekli oldugu takdirde Bilgi Giivenligi yonetim sisteminde degisiklik yapmakta
f) gerceklestirilen eylemlerin sonuglarini dikkate almakta,
g) diizeltici faaliyetlerin sonuglarini g6z 6nitinde bulundurmaktadir.

Kurumumuz bu faaliyet geregi ortaya ¢ikan DF kayitlarini muhafaza etmektedir.
Referanslar:

Duzeltici Faaliyetler Proseduri

10.2. Siirekli Iyilestirme

BGY Snin siirekli iyilesmesini giivence altina alan ve sistemin sagligi hakkinda 6nemli bir gosterge
olan dizeltici faaliyetlerin tespiti, uygulanmasi ve takibi ilgili prosediire uygun olarak BGYS
Koordinatorii koordinasyonunda gergeklestirilir. Tiim personel diizeltici faaliyetlerin tespiti ve

uygulanmasina farkindalik egitimleri ve diger duyurularla tesvik edilir.

Referanslar:

Dizeltici Faaliyetler Prosedri
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